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Voorwoord
Tilburg, juni 2010Dit di
taat is ges
hreven om gebruikt te worden voor wiskunde B lessen voor 5 en 6 VWO s
holieren.Dit di
taat is tot stand gekomen door samenwerking met Ja
 van de Krabben van Beatrix
ollege teTilburg. Dit di
taat is bedoeld als ondersteunend materiaal bij een mini-
ollege (twee bijeenkomstenvan 4 maal 45 minuten) over 
ryptogra�e. Delen van dit di
taat zijn ontleend aan het di
taat`Wiskundige Aspe
ten van Communi
atie' van prof. dr. ir. Willem Haemers (Universiteit van Tilburg).Verder heeft de Wiskunde D module `Cryptogra�e en getaltheorie' van de Te
hnis
he UniversiteitEindhoven als inspiratiebron gediend.

Informatie wiskunde B/D op de UvT:In 2007 is op de Universiteit van Tilburg een proje
tteam begonnen met het proje
t `wiskunde D opde UvT'. Dit team heeft onder andere di
taten ontwikkeld die voor het vrije deel van wiskunde Dgebruikt kunnen worden. In 2009 is dit proje
t uitgebreid: ook voor het vak wiskunde B zijn di
tatenontwikkeld, die gebruikt kunnen worden voor verdieping van bestaande onderwerpen of toepassing vanbekende wiskunde op nieuwe onderwerpen.Voor meer informatie kunt u kijken op de websites www.tilburguniversity.edu/wiskundeb voor wiskundeB en www.tilburguniversity.edu/wiskunded voor wiskunde D. U kunt ook 
onta
t opnemen met deproje
tleider, prof. dr. Herbert Hamers (H.J.M.Hamers�uvt.nl).i
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1Inleiding
De 
ryptologie houdt zi
h bezig met het ver
ijferen (ookwel `versleutelen' of `
oderen' genoemd) vanberi
hten om deze te bes
hermen tegen oneigenlijk gebruik. Vaak wordt de leer die zi
h bezig houdtmet het ontwikkelen van (wiskundige) methoden om beri
hten te ver
ijferen 
ryptogra�e genoemd,en de leer die zi
h bezig houdt met het analyseren en kraken van 
odes 
rypto-analyse.Er wordt dus gebruik gemaakt van 
ryptogra�e om informatie veilig te kunnen uitwisselen. Vroegerwas dit voornamelijk militaire informatie1. Tegenwoordig speelt 
ryptogra�e een zeer belangrijk rolin (vrijwel) alle elektronis
he 
ommuni
atie. Denk bijvoorbeeld aan: (mobiele) telefonie, internet,e-mail, online betalen enzovoorts. In de moderne 
ryptogra�e worden beri
hten ver- en ont
ijferdmet behulp van priemgetallen en rekente
hnieken uit de getaltheorie. Getaltheorie speelt dus een zeerbelangrijke rol in de moderne 
ryptogra�e.Het mini-
ollege geeft een korte inleiding in de 
ryptogra�e. De opbouw is als volgt. In hoofstuk 2bespreken we de benodigde resultaten uit de getaltheorie. Deze resultaten gebruiken we in hoofdstuk 3waarin we moderne 
ryptogra�e bespreken. Opgaven zijn in de tekst opgenomen. De opgaven methet label `⋆' zijn lastig(er) van aard.

1Het boek `The 
ode book' van Simon Singh geeft een zeer leesbaar overzi
ht van de ges
hiedenis van de 
ryptologie.1





2Getaltheorie
In de moderne 
ryptogra�e speelt getaltheorie een belangrijke rol. Om te kunnen begrijpen hoemoderne 
ryptogra�e werkt, moeten we dus eerst getaltheorie bestuderen.Dit hoofdstuk bespreekt enkele begrippen en resultaten uit de getaltheorie. Paragraaf 2.1 bespreektgrootste gemene delers, paragraaf 2.2 behandeld modulo rekenen, en Paragraaf 2.3 bestudeerdpriemgetallen.Belangrijke opmerking:Wanneer we in dit hoofdstuk over getallen bespreken dan bedoelen we, tenzij anders wordt vermeld,natuurlijke getallen1.2.1 Grootste gemene delersHerinner dat we zeggen dat een geheel getal d een deler is van een geheel getal a, als a/d ook eengeheel getal is. We kunnen dit ook anders formuleren: d is een deler van a pre
ies dan als a eenveelvoud is van d, dat wil zeggen dat er een geheel getal k bestaat zodanig dat a = kd.Voorbeeld 2.1Het getal 12 heeft als delers ±1, ±2, ±3, ±4, ±6, en ±12. En 15 heeft als delers ±1, ±3, ±5, en

±15.Uit het voorbeeld zien we dat de getallen 12 en 15 pre
ies ±1 en ±3 als gemeens
happelijke delershebben. We kunnen dus zeggen dat het getal 3 de grootste gemeens
happelijke deler is van 12 en
15. De algemene de�nitie van de grootste gemeens
happelijke (wat verbasterd wordt tot `gemene')deler is als volgt.De�nitieDe grootste gemene deler van twee gehele getallen a en b, met a 6= 0 of b 6= 0, is hetgrootste gehele getal waar a en b beiden door gedeeld kunnen worden. De grootste gemenedeler van a = 0 en b = 0 is bij de�nitie gelijk aan 0. We noteren de grootste gemene delervan a en b als ggd(a, b).1We hanteren de gebruikelijke notaties: N is de verzameling van natuurlijke getallen, N = {1, 2, . . . }, en Z is deverzameling van gehele getallen, Z = {. . . ,−2,−1, 0, 1, 2, . . . }.3



4 Priemgetallen & 
ryptogra�eMerk op dat ggd(a, b) = ggd(b, a) (waarom?).Voorbeeld 2.2
ggd(9, 12) = 3 want 3 is een deler van zowel 9 als van 12. Bovendien is er geen grotere deler vandeze twee getallen te vinden (bekijk maar alle getallen 4, . . . , 9).Opgave 2.1Bereken:a) ggd(6, 12);b) ggd(6, 21);
) ggd(101, 202).Indien de getallen a en b klein zijn, is het eenvoudig om ggd(a, b) te bepalen. Voor grote getallen isdit lastiger. Met behulp van de volgende stelling kunnen we ggd(a, b) iteratief bepalen.Stelling 2.1Voor a, b ∈ Z geldt ggd(a, b) = ggd(a, b − a).Bewijs :Voor a = b = 0 is de bewering uiteraard waar. We bes
houwen dus gehele getallen a en b met a 6= 0 of b 6= 0.Noteer x = ggd(a, b) en y = ggd(a, b − a). We tonen aan dat geldt: (i) x ≤ y en (ii) y ≤ x. Hieruit volgt

x = y, wat de stelling bewijst.Bewijs van x ≤ y:
x is een deler van a en b. Dit betekent dat er i, j ∈ Z bestaan zodanig dat

a = ix en b = jx.Nu zien we dat x ook een deler is van
b − a = (j − i)x.Aangezien y de grootste deler van a en b − a is kunnen we 
on
luderen dat x ≤ y.Bewijs van y ≤ x:Zie opgave 2.3.Voorbeeld 2.3We berekenen ggd(182, 299) met behulp van Stelling 2.1.

ggd(182, 299) = ggd(182, 117) = ggd(117, 65) = ggd(65, 52) = ggd(52, 13)

= ggd(39, 13) = ggd(26, 13) = ggd(13, 13) = 13.Opgave 2.2Bereken:a) ggd(105, 252);b) ggd(500, 1000);
) ggd(147, 132).



2. Getaltheorie 5Opgave∗ 2.3Maak het bewijs van stelling 2.1 af door te laten zien dat y ≤ x.Opgave 2.4a) Bereken ggd(111112, 111113).b) Bewijs dat voor alle gehele getallen x geldt ggd(x, x + 1) = 1.2.2 Modulo rekenenHet is 19 uur. Hoe laat is het over 1000 uur? Het antwoord is 11 uur, want
(19 + 1000)mod 24 = 11.Hierbij is de de�nitie van de modulo operator als volgt2.De�nitieVoor een geheel getal a en natuurlijk getal n is a mod n de rest bij (gehele) deling van a door
n, dat wil zeggen

a mod n = a − n
⌊ a

n

⌋

.

Indien a mod n = 0 weten we dus dat a een veelvoud is van n: a = kn voor een k ∈ Z.Voorbeeld 2.4(a) 24 mod 12 = 0, want 24 is deelbaar door 12 zodat we geen rest hebben.(b) 30 mod 12 = 30 − 12⌊30/12⌋ = 30 − 12 · 2 = 6.Opgave 2.5Bereken:a) 5 mod 3;b) 3 mod 5;
) 14 mod 3;d) ⌊3.1⌋;e) ⌊−3.1⌋.
2Herinner dat voor een reëel getal x ⌊x⌋ het grootste gehele getal kleiner dan of gelijk aan x is, dus ⌊x⌋ ≤ x < ⌊x⌋+ 1.



6 Priemgetallen & 
ryptogra�eOpgave 2.6Bereken:a) −12 mod 4;b) 13 mod 4;
) −13 mod 4.Opgave∗ 2.7Bewijs dat voor een natuurlijk getal na) en een geheel getal a met 0 < a < n geldt a mod n = a;b) en een geheel getal a met −n < a < 0 geldt a mod n = a + n.Opgave∗ 2.8Bewijs dat voor een geheel getal a en getal n geldt,
((a mod n)2)mod n = a2 mod n.Hint: s
hrijf a = kn + c.Meer algemeen geldt voor ieder natuurlijk getal k,
((a mod n)k)mod n = ak mod n.Als we alleen naar de stand van de klok kijken dan is het over 30 uur dezelfde tijd als over 150 uur. Hetvers
hil in tijd, 150-30=120 uur, is namelijk deelbaar door 24 uur. We s
hrijven 30 ≡ 150 (mod 24).In het algemeen: we zeggen a ≡ b (mod n) als a − b deelbaar is door n. Met andere woorden:

a ≡ b (mod n) als en sle
hts als a = b + kn voor een k ∈ Z.Voorbeeld 2.5Er geldt 24 ≡ 129 (mod 21), want 129 − 24 = 105 is deelbaar door 21. Om pre
ies te zijn: 129 =

24 + 5 · 21.Opgave 2.9a) Bepaal een getal a zodanig dat 3 ≡ a (mod 9).b) Bepaal een getal a zodanig dat a ≡ 3 (mod 9).
) Bepaal alle getallen a waarvoor 3 ≡ a (mod 9).Opgave 2.10a) Bereken b = 13 mod 3.b) Geldt b ≡ 13 (mod 3)?Opgave∗ 2.11Wat is het verband tussen b = a mod n en a ≡ b (mod n)? Bewijs de relatie.Opgave 2.12a) Merk op dat 5 ≡ 3 (mod 2). Bepaal een a zodanig dat a ≡ 12 (mod 2).b) Merk op dat 7 ≡ 2 (mod 5). Bepaal een a zodanig dat 14 ≡ a (mod 5).De relaties in de vorige opgave gelden meer algemeen.



2. Getaltheorie 7Stelling 2.2Als gehele getallen a en b en een getal n voldoen aan,
a ≡ b (mod n),dan geldt ook, voor ieder geheel getal c,
ac ≡ bc (mod n).

Opgave∗ 2.13Bewijs stelling 2.2.De volgende stelling geeft nog twee handige rekenregels.Stelling 2.3Als a ≡ b (mod n) en c ≡ d (mod n) dan geldt:(a) a + c ≡ (b + d) (mod n);(b) ac ≡ bd (mod n).Bewijs :We geven het bewijs van (a). Het bewijs van (b) wordt behandeld in Opgave 2.15.
a ≡ b (mod n) en c ≡ d (mod n) betekent dat

a = b + in en c = d + jn,voor zekere i, j ∈ Z, zodat
a + c = b + d + (i + j)n.Het vers
hil tussen a + c en b + d wordt dus gegeven door
(a + c)− (b + d) = (i + j)n,en is dus deelbaar door n. Er geldt dus a + c ≡ (b + d) (mod n), wat (a) bewijst.Voorbeeld 2.6We vereenvoudigen 72 (mod 5) met behulp van de rekenregels: (72) ≡ 22(mod 5) = 4 (mod 5).Neem namelijk n = 5, a = c = 7 en b = d = 2.



8 Priemgetallen & 
ryptogra�eVoorbeeld 2.7Er geldt:
10 ≡ 1 (mod 9).Met behulp van de rekenregels volgt nu dat
102 ≡ 1 (mod 9), 103 ≡ 1 (mod 9).Meer algemeen (zonder bewijs), voor k ≥ 1 geldt
10k ≡ 1 (mod 9).Nu berekenen we, met behulp van de rekenregels,
24156 = 2 · 104 + 4 · 103 + 1 · 102 + 5 · 101 + 6 ≡ (2 + 4 + 1 + 5 + 6) (mod 9) = 9 (mod 9).Een dire
te berekening laat zien dat inderdaad: 24156 = 9 + 2683 · 9.Meer algemeen geldt dat een getal gelijk is aan de som van zijn de
imalen modulo 9, dat wil zeggenals
a =

k

∑
j=1

aj10j , met aj ∈ {0, . . . , 9} voor j = 1, . . . , k,dan
a ≡ (a1 + · · ·+ ak) (mod 9).Opgave∗ 2.14a) Bepaal met behulp van de rekenregels en bovenstaand voorbeeld 2406 · 2180 (mod 9).b) Hendri heeft 2406 · 2180 met de hand uitgerekend en beweert dat het antwoord 5245082 is. Kijk,met behulp van (a), of er een fout zit in Hendri's berekening.Opgave∗ 2.15Bewijs onderdeel (b) van stelling 2.3.2.3 PriemgetallenHerinner dat een priemgetal een natuurlijk getal strikt groter dan 1 is dat alleen deelbaar door 1 enzi
hzelf is. Met andere woorden: een priemgetal is een getal met pre
ies twee delers. Merk op dathet getal 1 dus geen priemgetal is.Opgave 2.16Bepaal de eerste 11 priemgetallen.De zogenaamde zeef van Eratosthenes (
a. 240 v.Chr.) is een zeer elegante methode om allepriemgetallen te vinden tussen 2 en een gekozen maximum getal (zeg M). Onderstaande algoritmegeeft de werking van de zeef van Eratosthenes weer.



2. Getaltheorie 9Algoritme (zeef van Eratosthenes)(1) Maak een lijst van de getallen 2 tot en met M.(2) Neem het kleinste niet doorgestreepte en niet om
irkelde element uit de lijst. Noem dit getal xen om
irkel het.(3) Streep alle veelvouden van het in stap 2 gesle
teerde getal door behalve het getal zelf, dat wilzeggen alle getallen uit de verzameling {kx|k ≥ 2, kx ≤ M}.(4) (a) Indien er nog getallen zijn die niet doorgestreept of om
irkeld zijn: ga terug naar stap 2.(b) Anders: de getallen die om
irkeld zijn pre
ies alle priemgetallen in {2, . . . , M}.Opgave 2.17Bepaal alle priemgetallen in de verzameling {1, . . . , 100}.Opgave∗ 2.18Beargumenteer waarom de zeef van Eratosthenes werkt.Waarom zijn priemgetallen nu eigenlijk zo interessant? De reden is dat priemgetallen gezien kunnenworden als de bouwstenen van de natuurlijke getallen.Opgave 2.19S
hrijf de getallen 4, 15, 40 en 51 als produ
t van priemgetallen (waarbij je, indien nodig, eenpriemgetal meer dan één keer mag gebruiken).De getallen uit de opgave kunnen ges
hreven worden als produ
ten van priemgetallen. De volgendestelling, ookwel bekend als de hoofdstelling van de rekenkunde of als de priemfa
torisatie stelling, zegtdat dit geldt voor ieder getal (> 1) en bovendien dat deze fa
torisatie uniek is. Deze stelling is voorhet eerst duidelijk geformuleerd en bewezen in de Disquisitiones arithmeti
ae, het boek waarmee CarlFriedri
h Gauss (1777�1855) in 1801 de moderne getaltheorie inluidde.Stelling 2.4Elk getal n > 1 kan als produ
t van priemgetallen worden ges
hreven,
n = p

α1
1 · · · p

αk
k ,voor unieke priemgetallen p1, . . . , pk en getallen α1, . . . , αk.We zullen bewijzen dat ieder getal ges
hreven kan worden als produ
t van priemgetallen (existentie).De uni
iteit van de fa
torisatie bespreken we niet. We bewijzen de existentie met een bewijs uithet ongerijmde. We nemen aan dat er getallen bestaan die niet te fa
toriseren zijn als produ
t vanpriemgetallen, en laten zien dat dit tot een tegenspraak leidt. Dit betekent dat de gemaakte aannameonjuist is, en dus dat ieder getal ges
hreven kan worden als produ
t van priemgetallen.



10 Priemgetallen & 
ryptogra�eBewijs :Stel dat er getallen groter dan 1 bestaan die niet te fa
toriseren zijn als produ
t van priemgetallen. Danbestaat er ook een kleinste getal met deze eigens
hap. We noemen dit getal n. We weten dat n geenpriemgetal is (en n > 1). Dit betekent dus dat n een deler d heeft met d > 1 en d < n. Aangezien d eendeler is van n kunnen we s
hrijven n = dk voor zekere k, met k < n. Omdat n het kleinste getal is dat niet tes
hrijven is als produ
t van priemgetallen en zowel d < n als k < n zijn d en k wel te s
hrijven als produ
t vanpriemgetallen. Maar aangezien n = dk zien we dat n dan ook te s
hrijven is als produ
t van priemgetallen,wat een tegenspraak geeft.Waars
hijnlijk heb je jezelf inmiddels al afgevraagd hoeveel priemgetallen er nu eigenlijk zijn. Rond300 v.Chr. liet E
ulides al zien dat er oneindig veel priemgetallen zijn.Stelling 2.5Er zijn oneindig veel priemgetallen.Eu
lides bewees de stelling met behulp van een bewijs uit het ongerijmde. Hij nam aan dat het aantalpriemgetallen eindig is en liet zien dat dit tot een tegenspraak leidt. Dit betekent dat de gemaakteaanname onjuist is, en dus dat er oneindig veel priemgetallen zijn.Bewijs :Veronderstel dat het aantal priemgetallen eindig is. Noteer deze priemgetallen met p1, . . . , pM. Introdu
eernu een nieuw getal n,
n = p1 · · · pM + 1.Merk op dat het ge
onstrueerde getal n groter is dan alle priemgetallen uit de lijst: n ≥ pi voor alle

i = 1, . . . , M. Omdat we hebben aangenomen dat de verzameling {p1, . . . , pM} alle priemgetallen bevatis n geen priemgetal. Aangezien n geen priemgetal is, moet het door ten minste twee priemgetallen deel-baar zijn (vanwege stelling 2.4 en de de�nitie van een priemgetal). Het getal n is door geen enkel van degetallen p1, p2, . . . , pM deelbaar, want het getal n − 1 = p1 p2 · · · pM−1pM is reeds door al die getallen deel-baar. Twee getallen die sle
hts 1 vers
hillen, kunnen namelijk nooit gemeens
happelijke delers hebben (zieopgave 2.4). Dat betekent dat de priemfa
toren van n niet in de verzameling {p1, p2, . . . , pM} voorkomen,wat in tegenspraak is met de gemaakte vooronderstelling.We sluiten deze paragraaf af met de kleine stelling van Fermat, welke van groot belang is in demoderne 
ryptogra�e.Stelling 2.6Als p een priemgetal is en a een getal met ggd(a, p) = 1, dan geldt
ap−1 ≡ 1 (mod p).

Bewijs :Stap 1 Bekijk eerst de verzameling getallen A = {a mod p, 2a mod p, . . . , ((p − 1)a)mod p}. We weten dan



2. Getaltheorie 11voor ieder getal x met ggd(x, p) = 1 geldt 1 ≤ x mod p ≤ p − 1. Merk op dat ggd(ai, p) = 1 voor
i = 1, . . . , p − 1 (waarom?). Hieruit volgt dat A een deelverzameling is van de verzameling {1, . . . , p − 1}.Om te bewijzen dat A gelijk is aan de verzameling {1, . . . , p − 1} is het dus voldoende te laten zien dat voor
i, j ∈ {1, . . . , p − 1} met i 6= j geldt (ai)mod p 6= (aj)mod p. Dit volgt uit Opgave 2.21 (waarom?).Stap 2 Uit Stap 1 en de rekenregels 
on
luderen we dat

a · (2a) · (3a) · · · · · ((p − 1)a) ≡ 1 · 2 · . . . (p − 1) (mod p),ofwel,
ap−1(p − 1)! ≡ (p − 1)! (mod p).Er geldt dus
(p − 1)!(1 − ap−1) ≡ 0 (mod p),ofwel (p − 1)!(1 − ap−1) is deelbaar door p. Aangezien 1, 2, . . . , p − 1 niet deelbaar zijn door p betekent ditdat 1 − ap−1 deelbaar is door p, ofwel 1 − ap−1 = kp voor zekere k ∈ Z. Dit geeft ap−1 = 1 + kp, ofwel

ap−1 ≡ 1 (mod p), wat het bewijs besluit.Voorbeeld 2.8Op basis van de kleine stelling van Fermat geldt 26 ≡ 1 (mod 7), wat we veri�ëren met dire
teberekening: 26 = 64 = 9 · 7 + 1.Opgave 2.20Bereken 2035 (mod 31).Opgave∗ 2.21Als p een priemgetal is en a een getal met ggd(a, p) = 1 dan geldt: als er getallen i en j zijn met
(ai) ≡ (aj) (mod p) dan geldt i = j (mod p).





3Moderne 
ryptogra�e
Ali
e en Bob willen informatie met elkaar uitwisselen via een publiek kanaal. Er is e
hter een derdepersoon Eve (eavesdropper) die ten onre
hte aan de 
ommuni
atie probeert deel te nemen door afte luisteren en/of valse beri
hten te versturen uit naam van Ali
e of Bob. Ali
e en Bob willen hun
ommuni
atie beveiligen zodanig dat:(i) hun beri
hten nietszeggend zijn voor Eve (priva
y);(ii) ze kunnen bepalen of een binnenkomende boods
hap daadwerkelijk van de ander is en niet eenvals beri
ht gestuurd door Eve (authenti
atie).3.1 Publieke sleutel en
ryptieIndien Ali
e en Bob, voordat de 
ommuni
atie via het publieke kanaal begint, een sleutel via eenveilig kanaal met elkaar uitwisselen, dan kunnen ze vervolgens veilig met elkaar 
ommuni
eren via hetpublieke kanaal. Het is hierbij essentieel dat Ali
e en Bob bij het uitwisselen van de sleutel elkaarsidentiteit kunnen veri�ëren en dat Eve geen toegang heeft tot het veilige kanaal. Omdat Ali
e enBob dezelfde sleutel gebruiken wordt deze vorm van 
ryptogra�e symmetris
h genoemd.Vaak is het e
hter niet mogelijk of wenselijk om een sleutel af te spreken via een veilig kanaal. Hetonveilige publieke kanaal is dan de enige manier waarop Ali
e en Bob met elkaar kunnen 
ommuni
eren.Veilige 
ommuni
atie is nu mogelijk met behulp van publieke sleutel en
ryptie. In dit systeem heeftiedere deelnemer twee sleutels: een openbare sleutel en een geheime sleutel. De publieke sleutel vande deelnemers is voor iedereen bes
hikbaar. Dit betekent dus dat zowel Bob als Eve beri
hten kunnenont- en ver
ijferen met de publieke sleutel van Ali
e. In tegenstelling tot symmetris
he 
ryptogra�eis de geheime sleutel alleen bekend bij de eigenaar. Om deze reden wordt publieke sleutel en
ryptieasymmetris
h genoemd.Om de pre
ieze werking van publieke sleutel en
ryptie te bespreken introdu
eren we eerst de volgendenotatie.� We noteren een beri
ht (message) met M. Vaak wordt M de klare tekst genoemd.� Het ver
ijferen van een beri
ht met een publieke sleutel P geeft P(M). Een ver
ijferde tekstwordt gewoonlijk 
ijfertekst of 
ryptogram genoemd. Met behulp van de geheime sleutel G diehoort bij de publieke sleutel P kan het 
ryptogram P(M) worden ont
ijferd:

M = G(P(M)). 13



14 Priemgetallen & 
ryptogra�e� Het ver
ijferen van een beri
ht met een geheime sleutel G geeft G(M). Met behulp van depublieke sleutel P die hoort bij de geheime sleutel G kan het 
ryptogram G(M) worden ont
ijferd:
M = P(G(M)).Bob kan nu als volgt een beri
ht naar Ali
e versturen, zonder dat Eve dit kan lezen.(i) Bob ver
ijfert zijn beri
ht M met de publieke sleutel van Ali
e. Dit geeft het beri
ht PA(M).(ii) Bob stuurt de ver
ijferde tekst PA(M) via het publieke kanaal naar Ali
e.(iii) Ali
e ont
ijfert de ver
ijferde tekst PA(M) door haar geheime sleutel te gebruiken: M =

GA(PA(M)).Aangezien Ali
e de enige met toegang tot haar geheime sleutel is, waarborgt bovenstaande inderdaadde priva
y van 
ommuni
atie. Ali
e kan op deze manier e
hter nog niet bepalen wie een beri
ht naarhaar stuurt. Eve heeft immers ook de bes
hikking over de publieke sleutel van Ali
e. Stel nu dat BobAli
e een beri
ht wilt sturen, zodanig dat Ali
e zeker weet dat dit beri
ht van Bob afkomstig is. Ditkan op de volgende manier.(i) Bob versleutelt zijn beri
ht M met zijn geheime sleutel; dit geeft het beri
ht GB(M).(ii) Ali
e ontvangt het beri
ht GB(M) en ont
ijfert dit met Bob's publieke sleutel: M = PB(GB(M)).Bovenstaande pro
edé garandeert de authenti
iteit van de afzender.Opgave 3.1Door de boven bes
hreven methoden te 
ombineren kan Bob beri
hten aan Ali
e sturen waarvan depriva
y gewaarborgd is en zodanig dat Ali
e zeker weet dat de beri
hten afkomstig zijn van Bob.Leg uit hoe dit moet.Opgave 3.2Bes
houw een groep van 6 mensen die met elkaar kunnen 
ommuni
eren via een netwerk waarbijiedereen van de groep kan meeluisteren. To
h wil elk paar vertrouwelijk kunnen 
ommuni
eren zodat geen van de 4 andere personen kan a�uisteren.a) Men gebruikt hiervoor een symmetris
h 
ryptosysteem. Hoeveel (geheime) sleutels moet elk vande personen bewaren en hoeveel vers
hillende sleutels zijn er in totaal?b) Men gebruikt publieke sleutel en
ryptie. Hoeveel geheime sleutels moet elk persoon nu bewarenen wat is nu het totaal aantal sleutels?We hebben nog niet bes
hreven hoe men aan de publieke sleutels, P, en bijbehorende geheime sleutels,
G, komt. In de volgende paragraaf bespreken we de bekendste en meest gebruikte methode hiervoor:het RSA systeem.3.2 RSAHet RSA systeem, genoemd naar haar bedenkers Rivest, Shamir en Adleman, is een algoritme voorhet publieke sleutel systeem dat gebruik gemaakt van getaltheorie.



3. Moderne 
ryptogra�e 15Vanaf nu gaan we ervan uit dat de beri
hten van Ali
e en Bob bestaan uit een getal x. Bob gaat voorhet maken van zijn geheime sleutel GB en publieke sleutel PB als volgt te werk.RSA-algoritme(i) Genereer willekeurig twee grote priemgetallen p en q (p 6= q) van ongeveer 150 
ijfers en bereken
n = pq.(ii) Kies een getal e > 1 dat voldoet aan:(1) e < (p − 1)(q − 1);(2) ggd(e, (p − 1)(q − 1)) = 1.(iii) Bepaal een getal d > 1 dat voldoet aan:(1) d < (p − 1)(q − 1);(2) ed ≡ 1 (mod(p − 1)(q − 1)).(iv) De formules voor de geheime sleutel GB en de publieke sleutel PB zijn nu als volgt gede�nieerd:

GB(x) = xd mod n, PB(x) = xe mod n.De getallen e en n zijn openbaar en bepalen de openbare sleutel. De geheime sleutel is d. Natuurlijkzijn p en q ook geheim (want d is daaruit af te leiden), maar ze zijn niet meer nodig voor het berekenenvan GB. De variabele x wordt kleiner dan n genomen.Voordat we dit systeem nader bespreken, bekijken we eerst een voorbeeld.Voorbeeld 3.1In dit voorbeeld 
onstrueren we een publieke en geheime sleutel met behulp van het RSA algoritme.(i) Neem p = 3 en q = 11. We zien dat n = 3 · 11 = 33, en (p − 1)(q − 1) = (3 − 1)(11 − 1) = 20.(ii) We kiezen e = 7 (inderdaad ggd(7, 20) = 1).(iii) We hebben een getal d, tussen 1 en 20, nodig dat voldoet aan 7d ≡ 1 (mod 20). We zien meteen dat
d = 3 voldoet.(iv) De publieke sleutel wordt dus gegeven door, voor een beri
ht x < 33,

PB(x) = x7 mod 33en de geheime sleutel door
GB(x) = x3 mod 33.Ali
e ver
ijfert nu het beri
ht x = 2 met de publieke sleutel van Bob:

PB(2) = 27 mod 33 = 128 mod 33 = 29.Het ver
ijferde beri
ht is dus `29'. Bob ontvangt het ver
ijferde beri
ht en ont
ijfert het met zijngeheime sleutel:
GB(29) = 293 mod 33 = ((29 mod 33) · (292 mod 33)mod 33)

= ((29 mod 33) · (841 mod 33) mod 33)

= (29 · 16)mod 33 = 464 mod 33 = 2.



16 Priemgetallen & 
ryptogra�eOpgave 3.3Kies p = 2 en q = 5.a) Bepaal n, e en d.b) i) Ver
ijfer met de publieke sleutel het beri
ht x = 2.ii) Ont
ijfer het ver
ijferde beri
ht uit (bi) (met de geheime sleutel).
) i) Ver
ijfer met de publieke sleutel het beri
ht x = 3.ii) Ont
ijfer het ver
ijferde beri
ht uit (
i) (met de geheime sleutel).Om te laten zien dat het RSA algoritme werkt moeten we veri�ëren dat inderdaad geldt GB(PB(x)) =
x en PB(GB(x)) = x voor alle x < n. De volgende stelling, die we de `hoofdstelling van de moderne
ryptogra�e' zouden kunnen noemen, laat zien dat dit inderdaad het geval is.Stelling 3.1Voor alle getallen x < n geldt:

GB(PB(x)) = x en PB(GB(x)) = x.

Bewijs :Kies een willekeurige x < n. We gaan laten zien dat GB(PB(x)) = x. Het bewijs dat PB(GB(x)) = x gaat opdezelfde manier.Invullen van PB(x) in GB geeft
GB(PB(x)) = (xe mod n)d mod n.Door gebruik te maken van de rekenregels voor modulo rekenen (zie opgave 2.8) zien we dat
GB(PB(x)) = (xe mod n)d mod n = xed mod n.Aangezien ed ≡ 1 (mod(p − 1)(q − 1)) kunnen we ed s
hrijven als
ed = 1 + α(p − 1)(q − 1),voor een geheel getal α. Indien we dit invullen in het vorige display krijgen we
GB(PB(x)) = x1+α(p−1)(q−1)mod n. (3.1)Herinner dat de kleine stelling van Fermat (zie stelling 2.6) ons vertelt dat voor ieder priemgetal z en getal ygeldt yz−1 ≡ 1 (mod z). Een toepassing met y = x en z = p laat zien dat
xp−1 ≡ 1 (mod p).Met de rekenregels voor modulo rekenen (zie Stelling 2.3) volgt nu
xα(p−1)(q−1) =

(

xp−1
)

α(q−1)
≡ 1 (mod p).Dus vermenigvuldigen met x geeft (zie Stelling 2.2),

x1+α(p−1)(q−1) ≡ x (mod p).



3. Moderne 
ryptogra�e 17Op dezelfde manier volgt dat
x1+α(p−1)(q−1) ≡ x (mod q).Hieruit volgt (waarom?),
x1+α(p−1)(q−1) ≡ x (mod pq) = x (mod n).Er geldt dus x1+α(p−1)(q−1) = x + kn voor een geheel getal n. Door dit in te vullen in vergelijking (3.1) en teherinneren dat x < n zien we dat
GB(PB(x)) = (x + kn)mod n = x,wat de stelling bewijst.Als Eve het lukt om n te ontbinden in priemfa
toren (zie stelling 2.4), dan kent zij p en q en dus

(p − 1)(q − 1). Uit (p − 1)(q − 1) en e kan zij dan de geheime sleutel d a�eiden. Het RSA systeemis dus onveilig als er een redelijk snel algoritme bestaat om getallen te ontbinden in priemfa
toren.Zo'n algoritme bestaat (nog) niet. De grens van het haalbare ligt bij ongeveer 150 de
imale 
ijfers(hiervoor is dan wel veel vernuft, apparatuur en rekentijd nodig). Overigens is het ook denkbaar datRSA op een andere manier gekraakt kan worden dan door ontbinding van n, maar dat wordt nietwaars
hijnlijk gea
ht.Opgave 3.4Eve onders
hept het beri
ht `10' dat met publieke sleutel e = 5 en n = 91 is verstuurd (dus
PB(x) = 10).a) Help Eve om de geheime sleutel d te bepalen.b) Ont
ijfer het beri
ht.




